INTELIGENCIA ARTIFICIAL,
GOBERNANZA ELECTORAL
Y DESINFORMACION




Nuevas Patologias Electorales



La ampliacion de la
superficie de ataque ala
integridad electoral

Kissinger, Schmidt y Huttenlocher, en una analogia con las tecnologias
bélicas, observan que las sociedades altamente conectadas estan mas
expuestas a los actores maliciosos, ya que la digitalizacion de procesos
sensibles tiene el efecto adverso de ampliar la "superficie de ataque" para

las fuerzas enemigas.

)




Reduccion de las fricciones y aumento de los incentivos

o]

Reduccion de costos

(tiempo, dinero, cognicién)

Aumento de las oportunidades

(@amplio menu de tecnologias)

i

Reduccion de riesgos

(anonimizacidn, invisibilidad, transfronteirizacion)

<o

Aumento de los incentivos

(monetizacién del caos, potencial decisivo)



Nuevas patologias

electorales
Infoxicaciony X Abuso del poder ._ R
distorsion de la algoritmico :
realidad
@ Pirateria de datosy
EE Polarizacion, chantaje
desestabilizaciéon e psicométrico

incitacion al conflicto

() Supresiénde los
§ Acoso, controles oficiales
discriminaciény
violéncia politica




Anatomia de las Operaciones de Influencia y
Desinformacion



Infraestructuradela
Desinformacion

Matriz de Ingenieria Condiciones de
Incentivos Financiera Recepcion
Recursos Recursos Recursos Tacticos
Humanos Tecnoldégicos

Ingenieria de Construccion Narrativa



Pero antes...;a que llamamos
desinformacion?



Notas sobre la verdad

La busqueda de un concepto permea el debate filoséfico desde hace
muchos siglos, sin alcanzar un consenso definitivo.

CORRIENTE REALISTA

(ilustrados, positivistas)

Posibilidad de producir conocimiento verdadero sobre la realidad y de
representarla adecuadamente en el lenguaje.

CORRIENTE RELATIVISTA

(posmodernistas)

No existe verdad absoluta en el campo moral y cultural.




Notas sobre la verdad

A pesar de los impasses, las discusiones presentan algunos puntos de
interseccién:

e laverdad abarca un valor social esencialmente positivo (debe ser
estimulado, protegido);

¢ enunagran cantidad de casos, la verdad puede establecerse mediante
un analisis factual.




Concepto Operacional de
Verdad

"La verdad es lo que ocurre cuando uno hace su mejor para exponer
los hechos y contar una historia de forma directa y honesta
(Mearsheimer), manteniendo una correspondencia adecuada entre el

enunciado y la realidad que describe (Ferrater Mora)."

Verdaderas son las proposiciones que concuerdan con la realidad,
reproduciendo, con un grado de fidelidad satisfactorio, las principales
circunstancias de un hecho (LePore).



Notas sobre la mentira

La mentira consiste en un(a):

o costo en las transacciones informacionales que las vuelve
intencionalmente confusas o falsas. (Walker; Garza);

o tipode ficcion con la intencion de engainar (cambiar la realidad de
forma fraudulenta o adaptar injustamente su significado) (Breeur);

e comunicacion sin apoyo en hechos u opuesta a ellos (Levitin).




LA DESINFORMACION NO ES SOBRE LA MENTIRA

La desinformacion puede difundirse a través de omisiones estratégicas o sugerencias veladas, sin necesidad de verbalizar una
falsedad explicita ("técnicas de silencio").

INSINUACION SOBREENTENDIDO SUPRESION DE CONTEXTO



TECNICAS DE SILENCIO

INSINUACION

No es necesario verbalizar falsedades, basta con sugerir que existen.

Expresar las ideas hasta un punto suficiente y seguro, dejando las
conclusiones al interlocutor.

"¢ Te diste cuenta de que salié a fumar y volvié con los ojos completamente
rojos?"




TECNICAS DE SILENCIO

PRESUPOSICION

Se selecciona un hecho real (e incuestionable), proyectando sobre él circunstancias que
pueden no ser exactas.

Panama Papers > Cuenta en el Pais > Corrupcion (circunstancia indefinida).




TECNICAS DE SILENCIO

SUPRESION DE CONTEXTO

La falta del contexto adecuado manipula los sentimientos y fomenta

interpretaciones impropias.




La naturaleza gradual de la
verdad

La verdad admite matices. En muchos casos, puede verse como un

fenémeno gradiente.

Verdad

Afirmaciones totalmente precisas y verificables.

2

Mensajes parcialmente (im)precisos

Informaciones que contienen elementos correctos, pero se presentan

de forma engainosa o incompleta (paraverdades, medias verdades)

3

Mentira

Afirmaciones completamente falsas, con intencién de enganar.

/
\/

MENSAGENS
VERDADE PARCIALMENTE MENTIRA

(IM)PRECISAS




La naturaleza gradual de la verdad

ESCALA POLITIFACT

VERDADERO

Precisoy libre de errores relevantes.

MEDIO VERDADERO

Parcialmente preciso, pero desprovisto de detalles
importantes.

FALSO

Totalmente incorrecto.

PREDOMINANTEMENTE VERDADERO

Preciso, pero carente de una pequena aclaracion.

PREDOMINANTEMENTE FALSO

Aunque con una base verdadera, saca la cuestion de
contexto.

ESCANDALOSAMENTE FALSO

Ademas de incorrecto, es absurdo.



Casos dudosos

En casos dudosos, el ANALISIS DE LA INTENCIONALIDAD es decisivo,
pues el objetivo de engainar u ofender situa las medias verdades en el

campo de las mentiras nocivas (sancionables).
ChoraPTralhada

142 1093 ¢ 790 Cunt

e ;Quiénlo afirmé? ;Cuales son sus posiciones ideoldgicas e intereses? Oeus, Pitria, Familia ¢ Uiberdad
& www.youtube.com/@GSFerrel...

LA INTENCIONALIDAD PUEDE DEDUCIRSE DEL CONTEXTO

e Historial de declaraciones
¢ Nombre del usuario, perfil o canal
e Palabras utilizadas

e Forma de exposicion

intervencaonos3poderes 2 -



Criterios para el analisis judicial

REQUISITOS POSITIVOS

Conciencia de la falsedad

(factica o contextual)

Perjudicialidad expresiva

(falsedades graves, discursos de odio, apologia ala
violencia o a actos antidemocraticos, delitos)

Alcance relevante

(visibilidad masiva, con o sin comportamientos

inauténticos)

Intencionalidad lesiva

(confundir, enganar, perjudicar)

REQUISITOS NEGATIVOS

Duda objetiva o estado de indeterminacion

Enunciados no sometidos al régimen de la
verdad factual

(manifestaciones artisticas y religiosas, cuestiones
esencialmente opinables, figuras retoricas)

Afirmaciones insusceptibles de verificacion

Transparencia

("haciendo fotos de Trump arrestado")



Minima intervencion sobre el
debate publico

En un escenario compatible con la garantia de un debate publico libre y

plural, no existen razones para la restriccion de:

Criticas acidas basadas en Afirmaciones equivocadas no
premisas correctas. resonantes (escaso alcance).
Simples chistes o burlas. Errores involuntarios.

Acusaciones inocuas o
banales (imputaciones
inofensivas).




Criterios para examinar abusos en el ejercicio de la
libertad de expresion

Criterio de la relevancia Criterio de la veracidad

¢ Las cuestiones poseen un valor incendiario? ;Son ¢ Las afirmaciones contienen grandes dosis de falsedad o
capaces de impactar la visién de la sociedad (electores)? descontextualizacién?

Criterio del ultraje Criterio del alcance

¢.El contenido o la forma de exposicidon agreden ¢La narrativa alcanzé (o puede alcanzar) a una porciéon

incisivamente los derechos del objetivo? significativa de la poblacién?



Taxonomia de la Desinformacion



Taxonomia de la Desinformacion

) Encuanto al tema ) Encuanto alaforma



TEMA

En cuanto al tema

Desinformacion Desinformacion Desinformacion Desinformacion
Anticandidatura Antisistema Contraparticipativa Autobiografica



En cuanto al tema

Desinformacion Anticandidatura

Antisistema Contraparticipativa Autobiografica
Enddégena Exégena Victimista Desalentadora Defensiva
Oficialista Organica Deslegitimadora Polarizadora Promocional
Opositora Geopolitica Subversiva Intimidatoria Heroica
Horizontal (poselectoral)

Fuente: Alvim, Zilio, Carvalho (2026).



En cuanto alaforma

Fake News

Desinformacion Intencional
Desinformacion Numérica
Rumores

Deepnudes
Desinformacion Visual

Teorias Conspiratorias

Desinformacion Involuntaria

Descontextualizacion

Degeneracion Informativa

Deepfakes

Cheapfakes

Escenificacion Discursiva

Negacionismo Estratégico



Fake News



CARACTERISTICAS DE LAS FAKE NEWS

Estética periodistica

(titulares, infografias, etc.)

Inversion en temas
impactantes y expresiones
contundentes

Fuentes fragiles

(impostoras, desconocidas,

remotas o inaccesibles)

Dependencia de
tecnologias digitales

(eventualmente con empleo de |1A)

Propdsito de lesionar e
influir en comportamientos



Df

LATI

CATEGORIAS DE FAKE s 2 E
NEWS o

!

) RUMOR

Satira (Parodia) Falsa Conexion LAIM
: " DAI
Falso Contexto Contenido Manipulado _ F ' EX
- " e ik,
Contenido Engarnoso Contenido Impostor * VIRAL STORY UNDER

THE TRUTH

Il

Contenido Fabricado

il

Fuente: Wardle, Derakshan.



SATIRAS (PARODIAS)

e Uso del humor en piezas de comunicacion sin intencién de causar dario

(animus ludendi x animus laedend|)

¢ Aunque tengan outros objetivos, pueden causar darios (por error de

interpretacion / uso malicioso)




SATIRAS O PARODIAS

El humor como arma politica

% La simplificacion facilita la fijacion % Alto poder de contagio (invitan a % Afectan la dimensidén sensorial (el
de sentidos la distribuciéon masiva) sarcasmo genera sentimientos

negativos, como aversioén)



SATIRAS O PARODIAS
Las satiras y parodias, en principio, no constituyen desinformacion. % Bnﬁatinnaliﬁta

. . L, . . . . isento de verdade
Sin embargo, cuando el atractivo humoristico se utiliza no como un fin en si

mismo, sino como un medio para conferirimpacto y viralidad a un esfuerzo

de desmoralizacion, la ilegalidad puede aparecer.



FALSA CONEXION

Surge del desajuste (ausencia de correspondencia) entre los reclamos
(titulares, imagenes o subtitulos) que proyectan ideas clave llamativas y
perjudiciales que no son corroboradas por el contenido de las respectivas
noticias. (clickbaits)

Desviacion flagrante entre la promesa del titulo y la entrega efectiva del
texto.

Aula de pompoarismo no TSE

@ 24/11/19 1510

Redacéo O Antagonista



FALSO CONTEXTO
El contexto de un evento "x" esta compuesto por todas las cuestiones o CO N TEXTO E

relevantes que lo rodean.

~FUNDAMENTAL

El falso contexto aparece en la comunicacién cuando un contenido en si
genuino es compartido en un escenario de desierto explicativo o en
vinculacién con datos coyunturales impropios, en todos los casos
diluyendo o deturpando el significado que le seria pertinente.




FALSO CONTEXTO

Escenarios de falsificacion del contexto

Presentacion de eventos antiguos como recientes Presentacion de imagenes desplazadas

(rescate de declaraciones, MEF) (IFood Argentina)

Presentacion de cortes o fragmentos Supresion de detalles explicativos

(protestos "flopados") (TSE contra el voto impreso).



_ NO AMAZONAS
DIMINUIRAM DE FORMA EXPRESSIVA
APOS VISITA DE MINISTRO DA SAUDE

CONTENIDO ENGANOSO

Ocurre cuando una informacion no es totalmente falsa, pero se presenta

de una forma distorsionada o incompleta, induciendo el publico a una

Mo ey 3 e moeny m dhr ardes da chegado do miniiro s estods, o
Rmaronns tees 24 modies pela dosego. Ou mimeos de mories
reganodes o ewodo dweste o opdt @ pomogem de Texh pels
Amgrongy ndo dmmgirgm, pelo comtrdne, Mo quorto (4], inchaive,
bowve wm vecorde em openas 14 bosan, [FATD OU FAKE, H020)

Conteldo Engonoso

T 4 GO TR LA | R

interpretacion equivocada.
Ejemplo:

e confusion entre causay correlacion




Cantora do ABBA vira ‘'juiza renomada’ em fake news
CONTENIDO MANIPULADO

MIDIAINTERNACIONAL

Surge cuando una informacién, nacida genuina, recibe detalles (ajustes,

ediciones, adiciones) que le confieren un sentido nuevo e inapropiado.

P q“ .\‘, .

o “desinformacion de retoque”, trabajada sobre detalles minimos que
hacen toda la diferencia;




CONTENIDO IMPOSTOR

Ocurre cuando la identidad de una fuente genuina es usurpada por una
fuente falsa.

o “apropiacion indebida” de prestigio social (falacia de autoridad).

Dos especies:

e Asuncion de personalidad ajena (fingir ser quien no es)

¢ Autoridad autoproclamada (fingir entender de lo que no entiende,
actuar donde no actua)




CONTENIDO FABRICADO

Noticias 100% falsas, construidas sobre un conjunto de mentiras
superpuestas, desde el proyecto basico hasta el acabado (todo es falso,
nada es verdadero).

Video mente sobre invasdo de hackers russos a sistema do
TSE e paralisagao no recebimento de votos de candidato a
Presidéncia

Ao contrario do que afirma teoria da conspiracio, ndo houve nenhum problema durante

totalizagdo dos votos no primeiro turno das Eleigdes 2022

blicado e 19/10,/2022 as 19:45, atualizado em 19/10/2022 as 21:45

fake mews TSE candidatos Elesgdes 2022 Urna eletrénica




Desinformacion Intencional



Desinformacion Intencional

Presente en relatos farsantes o visiones engaiiosas sobre temas

relevantes, para movilizar opiniones.

Delitos Actos de improbidad

Comportamientos Conductas socialmente
estigmatizantes reprobables

Invencion de Hechos Negativos

Invencion "puray simple" de hechos
negativos, supuestamente relacionados
(directa o indirectamente) con el objetivo
perjudicado.



Desinformacion Numerica



Desinformacion numerica

Se basa en la manipulacion estadistica como prueba de verosimilitud de
aserciones infundadas, con el fin de inducir conclusiones equivocadas

sobre cuestiones influyentes.
Manipulacion Directa: falsificacion de los nimeros en si.

Manipulacion de la Interpretacion: extraccidon de explicaciones infundadas
o sesgadas.

| Torture numbers, and

* they’ll confess to anything. |

LS | : .
¥ Gregg Easterbrook 8




VAIICOMEGAR l!. AULA

Desinformacion numerica

Se aprovecha de:

e |abaja capacidad general para la evaluacion de cifras;
e la propension heuristica hacia la economia de razonamiento;

e hecho de que las estadisticas son elaboradas por personas interesadas
que decidiran qué se contabilizara, cdmo hacerlo y qué componentes

del andlisis llegaran (o no) al publico.




DESINFORMACION NUMERICA

Dentro de esta categoria se incluyen:

Paruisd Bertoeds sF": a quﬁ.

daguinas de modelos apds 2020 (auditdvels) deram 51% Bolsonaro
6 Lula.

daquinas da modelos anteriores a 2020 (ndo auditaveis) daram
ferenca de 5 pontos a mais pra Lula.

n cidades com menos de 50 mil hab., a diferenga & malor ainda
agando a 15 pts.

Encuestas Manipuladas Falacias Matematicas Falacias Argumentativas



Degeneracion Informativa



Degeneracion Informativa

Ocurre con el agregado indebido de detalles o inferencias que
comprometen la sustentacion (no se trata de una mentira integral, sino de
la distorsién puntual de acontecimientos en principio verdaderos).

jFalacia de alto rendimiento! Las mentiras con alto porcentaje de verdad

son mas faciles de creer.

URGENTE _ &

07/11/2022

Eleitores enganam ao dizer que votos
de sec¢des no exterior que nao
aparecem no app Resultados nao
foram contabilizados



Deepfakes



Deepfakes

Técnicas de l.A. usadas para combinar e sobrepor addios e videos reais,
gerando novos audios e videos que encenam acontecimentos de um

modo hiper-realista e dificilmente detectavel.




Deepfakes de video

O

Suplantacion de Identidad (Face-Swap)

&

Conexion Voz-labio (Speech-to-lip-pipelines)

Lip-sinc con clonacidén de voz.

&

Control por Actor (Puppet-master)

[

Ediciones Parciales (Impainting)

<

Sincronizacion labial (Lyp-sinc)

©

Transferencia de Expresion (Face
Reenactment)

Alteracion de detalles.

=

Transferencia de Postura (Full-body)

)

Medios Totalmente Sintéticos (FSM)



Deepfakes de audio

9 %%

Clonacion de Voz (Voice Cloning) Fraudes de Audio (Voice Phishing)

T 2

Suplantacion por Sintesis de Voz (Text-to- Conversion de Voz (Voice Conversion)
speech Impersonation)

@ @
Fabricacion de Discurso Sintético (Synthetic Montaje Fraudulento (Audio Splicing)
Speech Fabrication)

J

Manipulacion de Contexto Sonoro Suplantacion Vocal en Tiempo Real (Real-time
(Background Audio Manipulation) Voice Spoofing)



Deep Nudes



Deepnudes

La discriminacion, lalA y la violencia politica de género a menudo se
materializan en casos de *deepnudes™ creadas para ataques de misoginia

digital.

En Brasil, en 2023 se registraron mas de 100 mil casos, siendo el 99% de las

victimas del género femenino.

En las Elecciones de 2024, hubo registro de ataques a candidatas a

alcaldesa en Sao Paulo, Rio de Janeiro, Taubaté y Bauru.




Cheapfakes



Cheapfakes

REAL VIDEDQ  way 22 ALTERED VIDED

Manipulaciéon de contenidos multimedia usando herramientas simples o
rudimentarias para generar enganos.

T e — e T T AT IR ——]

@®C Bé;ﬁgﬁmwe




Teorias de la Conspiracion



FEDERAL BUREAU OF INVESTIGATION
INTELLIGENCE BULLETIN
Cyber Division, Innocent Images National Initiative

31 January 2007

Teo rl’as d e I a Co n s p i raCi 6 n | (-lil simbholh and Logos Used by Pedophiles to Identify Sexual Preferences

UNCLASSIFIED

Proceden de la creencia general de que un grupo de poder (élite

econdmica, cientifica, politica) conspira, en secreto, contra todala (U) GLogo akea. “Gil (U0 L L la. “Chil
. . g . , . . .. Lover.” Childlove Lover™
sociedad, con el objetivo de estimular algun tipo de reaccion civil. (U) BLLogo aka “Boy
. I-nmmdo Glngu syriep, leman juice, campari, :mm:m:d:{‘m'
Tummyvr\.ﬁnm‘ud-f vwiﬂnl Rodler..... 12 S
Pseudorrealidades s Courtesy: c,m,fgﬁ,gmn&“m
Bload Qrangs liquer, Homilos Tequila ., 12 m::?:“’:::: bl“ e.ln.u_
WINE: gk{” T.f‘zmrale - Adl these to ANY satiad:
Buscan influir en la formacion de creencias, proponiendo i pepiiogo s o ‘m““"”MMenu 3;;';;-;,M "
ri:mrri\-ns-uluu DAN, 10N 3
pseudorrealidades remotamente plausibles o casi cientificas que e ,j‘"““’”
R i wil begh s 872151
estimulan un patrén perjudicial de comportamiento. ;ﬂg:;-m;;:; i IR

MALBEC Molbee, Auka, 11 |Ar) ¥
red, delicioushy Fruity & dry....coinioinann. BF21 /31 TOMATO PIE
GARNACMA Aragan ‘12 [$p] Comat Tomoto Sauce, Frash Mozzorella ... B

wbtie fruit, woody, blackberry ................ T/10/30 WHITE PIE
Obva oil, Garic, Frash Mozzarslla ... B3

KOSE Dio Al 13 [Gr)




Desinformacion Visual



Desinformacion Visual

La desinformacién puede prescindir (total o acentuadamente) de
elementos textuales, valiéndose de una comunicacién materializada en

elementos graficos con alta capacidad de retencién.

Circulacion supersoénica de fotografias, graficos, o capturas de pantalla de
publicaciones o conversaciones, como soporte para la divulgacion de
mensajes enganosos ultra simplificados y de facil absorcién.




Desinformacion Visual

Meme Wars

Piezas graficas de humor pegadizo, extremadamente eficientes en la
activacion de gatillos emocionales y planes de movilizacion, como en el

fomento de marchas, protestas y motines.
Ventajas

e Rapidez, facilidad de consumo y de comprension;

e Activacion de sensaciones o estados de animo (humor, alegria, rabia,

etc.);
e Alto potencial para "romper burbujas”;
e Facilidad en la transposicién de plataformas (alto poder de viralizacién);

e Encasode conflicto, permiten la exencidn de culpa (alegacion de

finalidad humoristica).
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